
Классификация интернет-угроз 
 

Во Всемирной паутине существует следующие виды опасности юных 
пользователей:  
•    суицид-сайты;  
•    сайты-форумы потенцинальных самоубийц; 
•    наркосайты (интернет пестрит новостями о «пользе» употребления 
марихуаны, рецептами и советами изготовления «зелья»); 
•    сайты, разжигающие национальную рознь и расовое неприятие 
(экстремизм, национализм, фашизм); 
•    сайты порнографической направленности; 
•    сайты знакомств (виртуальное общение разрушает способность к 
реальному общению, у подростков теряются коммуникативные навыки); 
•    сайты, пропагандирующих экстремизм, насилие и девиантные формы 
поведения, прямые угрозы жизни и здоровью школьников от незнакомцев, 
предлагающих личные встречи, а также различные виды мошенничества; 
•    секты (виртуальный собеседник может повлиять на мировоззрение 
подростка).  

Правила работы в сети Интернет 
1. Не входите на незнакомые сайты. 
2. Если к вам по почте пришел файл Word или Excel, даже от знакомого 

лица, прежде чем открыть, обязательно проверьте его на вирусы. 
3. Если пришло незнакомое вложение, ни в коем случае не запускайте 

его, а лучше сразу удалите и очистите корзину. 
4. Никогда не посылайте никому свой пароль. 
5. Старайтесь использовать для паролей трудно запоминаемый набор 

цифр и букв. 
6. При общении в Интернет не указывайте свои личные данные, а 

используйте псевдоним (ник) 
7. Без контроля взрослых ни в коем случае не встречайтесь с людьми, с 

которыми познакомились в сети Интернет. 
8. Если в сети необходимо пройти регистрацию, то должны сделать ее 

так, чтобы в ней не было указано никакой личной информации. 
9. Не всей  информации, которая размещена в Интернете, можно 

верить. 
10. Не оставляйте без присмотра компьютер с важными сведениям на 

экране. 
11. Не сохраняйте важные сведения на общедоступном компьютере. 
  
 Советы по безопасности в сети Интернет для детей 
• Создайте список домашних правил посещения Интернет при участии 

детей и требуйте его выполнения. 
•Требуйте от вашего ребенка соблюдения временных норм нахождения 

за компьютером. Покажите ребенку, что вы наблюдаете за ним не потому что 



вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда 
готовы ему помочь. 

 Компьютер с подключением в Интернет должен находиться 
в общей комнате под присмотром родителей. 

 Используйте средства блокирования нежелательного 
контента как дополнение к стандартному Родительскому контролю. 

 Создайте семейный электронный ящик, чтобы не позволить 
детям иметь собственные адреса. 

 Блокируйте доступ к сайтам с бесплатными почтовыми 
ящиками с помощью соответствующего ПО. 

 Не разрешайте детям использовать службы мгновенного 
обмена сообщениями. 

 Не забывайте беседовать с детьми об их друзьях в 
Интернет, как если бы речь шла о друзьях в реальной жизни. 

 Приучите вашего ребенка сообщать вам о любых угрозах 
или тревогах, связанных с Интернет. Оставайтесь спокойными и 
напомните детям, что они в безопасности, если сами рассказали вам о 
своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще 
раз в подобных случаях 

 Настаивайте, чтобы дети никогда не соглашались на 
личные встречи с друзьями по Интернет. 
• Позволяйте детям заходить только на сайты из «белого» списка, 

который создайте вместе с ними. 
 Приучите детей никогда не выдавать личную информацию 

средствами электронной почты, чатов, систем мгновенного обмена 
сообщениями, регистрационных форм, личных профилей и при 
регистрации на конкурсы в Интернет. 

 Приучите детей не загружать программы без вашего 
разрешения. Объясните им, что они могут случайно загрузить вирусы 
или другое нежелательное программное обеспечение. 

 Создайте вашему ребенку ограниченную учетную запись 
для работы на компьютере. 

 Настаивайте на том, чтобы дети предоставляли вам доступ 
к своей электронной почте, чтобы вы убедились, что они не общаются 
с незнакомцами. 

 Объясните детям, что нельзя использовать сеть для 
хулиганства, распространения сплетен или угроз. 
•Необходимо знать, какими чатами пользуются ваши дети. Поощряйте 

использование моделируемых чатов и настаивайте, чтобы дети не общались в 
приватном режиме. 

 Обсудите с подростками проблемы сетевых азартных игр и 
их возможный риск. Напомните, что дети не могут играть в эти игры 
согласно закону. 
  

 



Общие рекомендации для родителей по обеспечению безопасности 
детей и подростков в сети Интернет 

 Расположите компьютер вашего ребенка в месте общей 
доступности: столовой или гостиной.Так вам будет проще уследить за 
тем, что делают дети в Интернете. 

 Следите, какие сайты посещают ваши дети. Если у вас 
маленькие дети, знакомьтесь с Интернетом вместе. Если у вас дети 
постарше, поговорите с ними о сайтах, которые они посещают, и 
обсудите, что допустимо, а что недопустимо в вашей семье. Список 
сайтов, которые посещает ваш ребенок, можно найти в истории 
браузера. Кроме того, вы можете воспользоваться инструментами 
блокировки нежелательного контента. 

 Расскажите детям о безопасности в Интернете. Вы не 
сможете все время следить за тем, что ваши дети делают в Сети. Им 
необходимо научиться самостоятельно пользоваться Интернетом 
безопасным и ответственным образом. 

 Установите защиту от вирусов. Используйте и регулярно 
обновляйте антивирусное программное обеспечение. Научите детей не 
загружать файлы с файлообменных сайтов, а также не принимать 
файлы и не загружать вложения, содержащиеся в электронных письмах 
от незнакомых людей. 

 Научите детей ответственному поведению в 
Интернете.Помните золотое правило: то, что вы не сказали бы 
человеку в лицо, не стоит отправлять ему по SMS, электронной почте, 
чате или размещать в комментариях на его странице в Сети. 

 Оценивайте интернет-контент критически. То, что 
содержится в Интернете, не всегда правда. Дети должны научиться 
отличать надежные источники информации от ненадежных и проверять 
информацию, которую они находят в Интернете. Также объясните 
детям, что копирование и вставка содержания с чужих веб-сайтов 
могут быть признаны плагиатом. 

 Ограничьте доступ детей на небезопасные сайты.  В 
случае самостоятельного доступа детей к сети Интернет, родители 
должны контролировать использование информации 
несовершеннолетними. О характере и объеме информации, полученной 
детьми в интернет – ресурсах, необходимо узнавать в «Журнале 
обозревателя» программы "Internet Explorer" . Как ограничить доступ 
детей к негативной информации в сети Интернет? С целью 
ограничения доступа детей к «вредным» материалам родители и другие 
члены семьи могут установить на компьютеры программу «Касперский 
Интернет секьюрити 2010»: в настройке программы применить вкладку 
«Родительский контроль», при этом произойдет блокировка 
информации, связанной с порнографическими сюжетами, жестокостью, 
нецензурной лексикой и др., оказывающей негативное влияние на 
детей и подростков. 



Правила безопасности для детей и подростков 
Как предупредить сексуальное насилие над ребенком 

 
1) сохранять в надежном месте цифровые отпечатки пальцев ребенка, 

точное описание особых примет, фотографию анфас и в профиль; 
2) удостовериться, что дети знают номер телефона родителей и 

домашний адрес; 
3) показать детям, как набрать телефонный номер полиции и что 

говорить. Отрепетировать с ними это несколько раз; 
4) всегда знать, где дети и они должны всегда знать, где родители; 
5) никогда не оставлять ребенка одного в общественном туалете; 
6) ребенок должен всегда сопровождаться взрослым; 
7) имя ребенка не должно быть видимо, например, написано на одежде, 

велосипеде, портфеле, игрушках; 
8) запретить детям разговаривать с незнакомцами через дверь; 
9) никогда не оставлять детей одних в магазинах, не разрешать им 

гулять вокруг торговых центров, вокзалов; 
10) приучить ребенка, что если он потеряется, то никуда и ни с кем не 

должен уодить с места, где расстался с родителем; 
11) знать друзей ребенка, их телефоны, адреса, рабочие телефоны их 

родителей; 
12) знать обычные маршруты, по которым дети ходят в школу, к 

друзьям; 
13) обращать внимание на неприязнь детей к кому-либо из 

окружающих. Попытаться выяснить почему? 
14) быть начеку, если кто-то оказывает неуместное внимание ребенку; 
15) никогда не пренебрегать детскими опасениями, даже если они 

кажутся мнимыми; 
16) убедить детей в том, что родители всегда придут на помощь, чтобы 

ни случилось; 
17) объяснить детям, как быстро найти убежище, как себя вести в 

случае нападения; 
18) уважать «Я» ребенка, не делать самому и не позволять другим 

заставлять ребенка делать что-то против его воли; 
19) если ребенок соседей подвергается насилию, избиению со стороны 

родителей, немедленно сообщить об этом в полицию; 
20) если ребенок говорит о нездоровом интересе к нему кого- либо из 

членов семьи, прислушаться к словам ребенка, поговорить с этим человеком, 
не оставлять ребенка один на один с ним; 

21) если ребенок заметил со стороны постороннего проявление к нему 
необычной ласки, он должен отойти от этого человека; 

22) родители должны поговорить с детьми о всех интересующих 
вопросах относительно половой жизни, правилах поведения с 
противоположным полом, о способах защиты. 

 



 

Преступления против половой неприкосновенности или половой 
свободы 

Половая свобода и половая неприкосновенность личности — это 
часть прав и свобод личности, установленных и гарантированных Кон-
ституцией Республики Беларусь. 

Половая свобода относится к жизнедеятельности лиц, достигших по 
общему правилу совершеннолетия, либо в некоторых случаях - шестнадцати 
лет. Каждый человек, достигший этого возраста, реализует половую свободу 
по собственному усмотрению. Половая неприкосновенность любого человека 
во всех случаях защищается государством. Нарушение половой 
неприкосновенности всегда нарушает и половую свободу. 

Когда речь идет о половой свободе или половой неприкосновенности, 
то имеются в виду прежде всего отношения полов, которые в определенной 
степени регулирует Кодекс о браке и семье. Он способствует установлению 
цивилизованных отношений и в половой сфере между мужчиной и 
женщиной. Однако эти отношения в большей степени основываются на 
моральных нормах, которые приемлемы для данного общества. В одних 
случаях нарушение норм морали вызывает лишь осуждение окружающих, в 
других, когда действие таких норм оказывается исчерпанным, речь идет о 
нарушениях половой свободы и половой неприкосновенности, преследуемых 
уголовным законом. 

В главе 20 УК «Преступления против половой неприкосновенности и 
половой свободы» предусмотрена ответственность 
за насильственные действия в сексуальной сфере и ответственность за 
действия, грубо нарушающие моральные нормы поведения в отношении 
несовершеннолетних и малолетних в этой же сфере, но без насилия. Эта 
главасодержит семь составов преступлений. 

В группу преступлений против половой неприкосновенности и половой 
свободы включены следующие составы преступлений: 

1. Статья 166. Изнасилование; 

2. Статья 167. Hасильственные действия сексуального характера; 

3. Статья 168. Половое сношение и иные действия сексуального 
характера с лицом, не достигшим шестнадцатилетнего возраста; 

4. Статья 169. Развратные действия; 

5. Статья 170. Понуждение к действиям сексуального характера; 

6. Статья 171Использование занятия проституцией или создание 
условий для занятия проституцией. 



7. Статья 171-1Вовлечение в занятия проституцией либо принуждение 
к продолжению занятия проституцией. 

Они разделяются на две группы: 

- насильственные преступления против половой неприкосновенности 
или половой свободы (ст.ст. 166, 167, 170, 171-1) 

- ненасильственные половые преступления (ст.ст. 168, 169, 171) . 

Объектом этих преступлений являются общественные отношения в 
сфере половой неприкосновенности и половой свободы граждан. 

Потерпевшими могут быть лица как мужского, так и женского пола ( в 
преступлении, предусмотренном ст. ст. 166 – только женского пола, в 
преступлении, предусмотренном ч.2 ст. 170 – заведомо несовершеннолетние 
как мужского, так и женского пола, в преступлениях, предусмотренных ст.ст. 
168, 169 – лица, заведомо не достигшие шестнадцатилетнего возраста). 
Наличие родственных связей не влияет на квалификацию. 

Объективная сторона данных преступлений выражается в 
совершении действий, посягающих на половую свободу или половую 
неприкосновенность. Составы этих преступления по конструкции 
объективной стороны являются либо формальными (их большинство), либо 
материальными (например, ч. 3 ст. 166). 

Субъект преступлений может быть как общий (например, в ст. 167), 
так и специальный (например, в ст. 166 - лицо мужского пола, в ч.3 ст. 171 – 
родитель, педагог или иное лицо, на которое возложены обязанности по 
воспитанию несовершеннолетнего). За преступления, предусмотренные ст. 
ст. 166 и 167 УК, уголовная ответственность наступает с 14 лет, за 
преступления, предусмотренные ст. ст. 168 и 169 – с18 лет, за остальные – с 
16 лет. 

Субъективная сторона всех преступлений характеризуется 
умышленной виной в виде прямого.умысла. 

Преступления против половой неприкосновенности или половой 
свободы 

Половая свобода и половая неприкосновенность личности — это 
часть прав и свобод личности, установленных и гарантированных Кон-
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- ненасильственные половые преступления (ст.ст. 168, 169, 171) . 

Объектом этих преступлений являются общественные отношения в 
сфере половой неприкосновенности и половой свободы граждан. 

Потерпевшими могут быть лица как мужского, так и женского пола ( в 
преступлении, предусмотренном ст. ст. 166 – только женского пола, в 
преступлении, предусмотренном ч.2 ст. 170 – заведомо несовершеннолетние 



как мужского, так и женского пола, в преступлениях, предусмотренных ст.ст. 
168, 169 – лица, заведомо не достигшие шестнадцатилетнего возраста). 
Наличие родственных связей не влияет на квалификацию. 

Объективная сторона данных преступлений выражается в 
совершении действий, посягающих на половую свободу или половую 
неприкосновенность. Составы этих преступления по конструкции 
объективной стороны являются либо формальными (их большинство), либо 
материальными (например, ч. 3 ст. 166). 

Субъект преступлений может быть как общий (например, в ст. 167), 
так и специальный (например, в ст. 166 - лицо мужского пола, в ч.3 ст. 171 – 
родитель, педагог или иное лицо, на которое возложены обязанности по 
воспитанию несовершеннолетнего). За преступления, предусмотренные ст. 
ст. 166 и 167 УК, уголовная ответственность наступает с 14 лет, за 
преступления, предусмотренные ст. ст. 168 и 169 – с18 лет, за остальные – с 
16 лет. 

Субъективная сторона всех преступлений характеризуется 
умышленной виной в виде прямого.умысла. 

Общественно-опасные деяния, предусмотренные частями первыми 
статей 166 и 167 влекут уголовную ответственность лишь по требованию 
потерпевшего (ст. 33 УК). 
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